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GUVENLIK POLITiKASI

1.1. Amag

Bu Politikanin amaci Piramit Menkul Kiymetler A.S. sahip oldugu bilgi varliklarinin gizlilik,

bitinlik ve erisilebilirlik 6zelliklerinin korunmasi ve uygun bigimde yonetilmesidir.

1.2. Kapsam

Piramit Menkul Kiymetler A.S. Bilgi Glvenligi Yonetim Sistemi; Piramit Menkul Kiymetler

A.S. Bilgi islem altyapisini, bu altyapiyr kullanan tim birimleri, Gglnci taraf olarak

kurumun bilgi sistemlerine erisen kullanicilari, Piramit Menkul Kiymetler A.S. Bilgi islem

birimine teknik destek saglamakta olan hizmet, yazilm veya donanim saglayicilarini

kapsamaktadir.

1.3. Politika sorumluluk ve yaptirimlar

Piramit Menkul Kiymetler A.S. yonetimi bu politikayi olusturur, uygulanmasini saglar ve

gozden gegirir. Tim Piramit Menkul Kiymetler A.S. galisanlari bu politikaya ve bu politikayi

destekleyen prosedir ve talimatlara uymakla sorumludur. Yonetim; Bilgi Glvenligi Yonetim

Sistemi kapsaminda olusturulan, Politika, Prosedir ve Talimatlarina uyulmamasi halinde

kurum personelini uyarma, kinama, disiplin, para cezasi ve sdzlesme feshi gibi yaptirimlardan

bir ya da birkagini uygulayacaktir.
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Piramit Menkul Kiymetler A.S. glivenlik ve isleyis politikalarinin personel tarafindan ihlali
halinde Piramit Menkul Kiymetler A.S. yonetimi tarafindan personel hakkinda gerekli disiplin
onlemleri alinir. S6z konusu ihlaller sebebiyle Piramit Menkul Kiymetler A.S. veya hizmet
sagladigi kimseler herhangi bir sekilde zarar goriirse yonetim sorumlu personele zarari

tazmin ettirebilir.

Piramit Menkul Kiymetler A.S., miisterilerine ya da tedarikgilerine ait bilgilerin glivenligini

tehlikeye atacak herhangi bir kasti hareket, disiplin cezasina ve/veya hukuki 6nleme tabidir.

Bilgi Glivenligi Yoneticisi uygun standartlar ve prosediirler araciligi ile bu politikanin
uygulanmasini destekler. Piramit Menkul Kiymetler A.S. Bilgi Glivenligi Kurulu BGYS

altyapisini giinceller ve stirekliligini saglar.

Tum personel ve s6zlesmeli tedarikgiler bilgi glivenligi politikasina tabidir. Tiim personel

glivenlik olaylarini raporlamaktan ve tespit edilen zayif noktalari bildirmekten sorumludur.

1.4. POLITIKA
BGYS kapsaminda Piramit Menkul Kiymetler A.S. olarak,

*BGYS gereklerini yerine getirmek, dokiimante etmek, stirekli iyilestirmek ve
belgelendirmek,

*Bilgiyi yetkisiz degisikliklere karsi korumak ve yapilan degisiklikleri kayit altina alinarak
bltlnligl saglamak,

*Bilgiye sadece yetki dahilinde erisim verilerek varliklarin kabul edilebilir kullanimini

saglamak,
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) Bilgi glivenligi ile ilgili tim yasal mevzuatlara ve s6zlesmelere uyum saglamak,
J Bilginin islenebilirligini, kullanilabilirligini, bitlinlGglni ve gizliligini korumak,
J Tam Bilgi Guvenligi agiklari ve tespit edilen stipheli durumlari ilgililere rapor etmek.
ilgililerce siirekli iyilestirme ve kontrolleri saglamak,
) Kendisinin ve paydaslarinin bilgi varliklarina givenli bir sekilde erisim kontrolii

saglamak, tehdit ortamini 6nlemeye calismak, sistematik olarak yapi olusturmayi saglamak,
) Bilgi varliklarina yonelik riskleri belirlemek ve diizenli olarak kontrollerini saglamak.

Bilgi glivenligi farkindaligini artirmak icin yetkinlikleri gelistirmek adina egitimler diizenlemek,

) Kurumun glivenilirligini ve marka imajini korumak,
) Bilgi glivenliginin ihlali durumunda gerekli gorilen yaptirimlari uygulamak,
) Tabi oldugu ulusal, uluslararasi veya sektorel diizenlemelerden, yasal ve ilgili mevzuat

gereklerini yerine getirmekten, anlasmalardan dogan yikimluliklerini karsilamaktan, i¢ ve
dis paydaslara yonelik kurumsal sorumluluklarindan kaynaklanan bilgi giivenligi
gereksinimlerini saglamak,

J Kurulan kontrol altyapisi ile bilgi isleme giivenligi seviyesini korumayi ve strekli

iyilestirmeyi saglamak noktasinda ¢alisiriz.
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BGYS olarak uyguladigimiz diger yonetim sistemleri ile birlikte butlinlesmis bir sekilde
yonetilmesi, markalarimizin bilgi glivenligi agisindan onciiligliimuzde 6rnek bir kurulus olmak
icin gtivenilirligi ve sahip oldugu imajini korumak hedeflenir. Piramit Menkul Kiymetler A.S.
Yonetimi olarak, “Piramit Menkul Kiymetler A.S. Bilgi Glvenligi Politikasi” nin uygulanmasinin
saglanmasi, kontrollerinin yapilmasi ve giivenlik ihlallerinde gerekli yaptirimlarin icra
edilmesinin, strekli iyilestirmenin ve Bilgi Glvenligi sireclerinde gerekli kaynaklarin temin

edilerek siireclerin iyilestiriimesinin yonetim tarafindan desteklendigini beyan ederim.

1.5. POLITIKA HEDEFLER

1. Uygun risk degerlendirmesi araciligiyla bilgi varliklarinin degerini tespit etmek, zayif
noktalarini ve onlari riske atabilecek tehditleri anlamak ve riskleri kabul edilebilir dizeylere
indirmek.

2. Bilgi Guvenligi Yonetim Sisteminin tasarimi, uygulamasi ve sirdurilmesi araciligiyla

yasalarinda gerekliligini yerine getirmek.

3. Kurumun Guvenilirligini ve sahip oldugu imajini korumak.

4 Bilgi Guvenligi ile ilgili tm musteri s6zlesme sartlarina uymak.

5. Kurumun is strekliligini saglamak.

6 SPK’nin BSBD yukumliliklerine uygunlugunu saglamak ve surdirmek.
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