GUVENLIK HAKKINDA

Piramit Menkul Kiymetler olarak; bilgi glivenliginize Gnem veriyor, en yeni ve gelismis glivenlik
onlemlerini takip ederek, en gilincel glivenlik standartlarini uyguluyoruz.

Musterilerimiz, Piramit Menkul Kiymetler Grin ve hizmetleri ile goniilli islemlerde bulunarak, Piramit
Menkul Kiymetler nezdindeki hesaplari ile ilgili olarak vermis olduklari bilgilerin bir kisminin veya
timinin Piramit Menkul Kiymetler hesaplarinda, bu hesaplarla ilgili islemlerde ve sirket adina sirket
ile yaptiklari islemlerde kullanilmasina razi olurlar.

Web sitemiz, ¢cagri merkezimiz, mobil sitemiz, diger islem platformlari, e-posta, SMS veya diger
yollarla tarafimiza ilettiginiz bilgiler, elektronik ortamda sunmus oldugumuz bitin servis ve
hizmetlere erisiminiz sirasinda tarafimiza ulasan IP adresi, port bilgisi internet trafik bilgileri, internet
sitelerimizde bilgisayarlarimizin sizi otomatik olarak tanimasina yarayan g¢erez olarak adlandirilan
tanima sistemi yoluyla elde edilen yazili, s6zli veya elektronik ortamda kayit altina alinan verileriniz
otomatik, kismen otomatik veya otomatik olmayan gesitli yontemlerle elde edilmesi suretiyle, bilgi
sistemleri Gizerindeki aktiviteler kisisel veri isleme sartlari kapsaminda kayit altina alinmaktadir.

BiLGI GUVENLIGI
Yatirimcilarin kullandigi uygulamalar ve emir iletimlerinde; glivenli baglanti yontemi kullanilmaktadir.
Musterilerimizin gevrimici islemlerini yaptig1 platformlar sifrelenerek yliksek diizeyde glivenlik

hizmeti verilmektedir. Dijital sertifikalarla, Kurumsal Kimlik Dogrulama ve miimkiin olan en yliksek
glvenligi saglamak amaclanmustir.

ZARARLI YAZILIMLAR

Piramit Menkul Kiymetler sistemleri glincel firewall, anti viris yazihmlari ve diger koruma yéntemleri
ile korunmaktadir. Tim sistemler anlik olarak izlenmekte ve her yil diizenli olarak sizma testleri
yapilmaktadir. Teknik donanim ve sunucu kaynakli kisa siireli servis sorunlarinda ise ilgili telefon
numaralari Gzerinden hizmet verilmeye devam edilecektir.

SIFRE iSLEMLERI

Musterilerin sistemdeki kullanici sifreleri gizli tutulmakta olup Piramit Menkul Kiymetler ¢alisanlari
tarafindan goriintilenememektedir. Sisteme ilk giriste sifrenin degistirilmesi ve sifrenin belli kosullari
saglamasi, kullanicinin sifresini belli periyotlarla glincellemesi 6nemli glivenlik gereksinimleridir.
Sifrelerin secilirken kolay tahmin edilemeyecek sekilde minimum 8 karakter olmasi, ayrica kolay
tahmin edilebilen dogum tarihi ve telefon numarasini kapsayan farkli karakter setlerinden
olusmamasi sifre givenligi acisindan 6nemlidir.

GUVENLi BAGLANTI

Yatirimcilar, kendi kullandiklari cihazlarin glvenligini saglamakla ylkimltdir. Bu amacgla giincel
antivirlis programlari ile cihazlarini periyodik olarak kontrol etmeleri ve bir ag kullanarak erisiyorlarsa
firewall uygulamalarinin kullanilmasi gerekmektedir. Kamuya acik kafe, havaalani gibi yerlerde
saglanan internet erisimini kullanarak finansal islem yapilmamalidir. Bu tir ortamlarda; hesap no,
kullanici kodu, sifre, gibi 6zel bilgilerin kotl niyetli yazihmlar kullanan kisilerce ele gegirilme riski
bulunmaktadir.



SOSYAL MUHENDISLIK

Piramit Menkul Kiymetler misterilerinin kisisel bilgilerini e-mail ortaminda talep etmemektedir.
Piramit Menkul Kiymetler’in adini kullanarak sizlere sahte kampanya bilgilendirmesi yapilan,
komisyon iadesi gibi cesitli vaatlerde bulunulan ve bu suretle kisisel bilgilerinizi ele gecirme amacli e-
postalara ve bu tiir icerigi olan kotli amach e-postlara giivenliginiz icin litfen itibar etmeyiniz.
Yatirimci; sifrelerini higbir kosulda Piramit Menkul Kiymetler personeli dahil, kimse ile paylagmamali
ve dizenli araliklarla degistirerek sifre glivenligini saglamalidir.

Onemli durumlarda size ulasilabilmesi icin cep telefonu ve e-posta bilgilerinizin her zaman giincel
olmasina dikkat etmelisiniz.



