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KULLANILAN BILGISAYAR AGI VE $iFRELI§IyI_E SISTEMININ OLASI RiSKLERI VE
GUVENLIGI

Piramit Menkul Kiymetler A.$ tarafindan sunulan hizmetlerin eksiksiz alinabilmesi icin
Musteriler tarafindan uzaktan erisimi saglayabilecek nitelikleri haiz bilgisayar, modem,
telefon hatti ve elektronik erisim programlarinin son surtimlerin bulundugu cihazlardan
islem yapilmasi gerekmektedir.

Mugteriler elektronik ortamda emir iletiminde kullandiklari cihazlarin guvenligini
saglamakla yukumltduar. Bunun igin kullanicinin faaliyetlerini izleyen, cihazlarin saghkl
calismasini engelleyen, ag uzerindeki bilgi alig verisini takip eden, kotu amaclh yazilimlari
temizleyen, faaliyetleri hakkinda uyaran, engelleyen piyasadaki en son ve kapsamli virus
tarama ve yok etme programlarindan en az bir tanesinin en guncel halini bilgisayarinda
bulundurmak ve kendisine tahsis edilen sifre ve kullanici kodlarinin gizliligini saglamakla
yukimludar.

Piramit Menkul Kiymetler i¢ ve dis aglari katmanli koruma yapisina sahiptir. Disaridan
gelebilecek tehditlere karsi bagimsiz bir ag ile konfigure edilmis yapi glivenlik donanim
ve yazilimlari ile de korunmaktadir.

Bilgisayar i¢ agl sanal aglara bolunerek daha guvenli bir yapi saglanirken, i¢ aga
konuslandiriimis olan ag erisim kontrol sistemi ile kuruma ait olmayan cihazlar aga
baglanabilir ancak sinirli erigim sayesinde sadece internete baglanabilirler.

Musterilerimizin online islemlerini yapti§i platformda 2048 Bit DigiCert Inc GeoTrust TLS
RSA CA G1 SSL sertifikasi ile sifrelenerek yuksek duzeyde Organization SSL sertifikasi ile
guvenlik hizmeti verilmektedir.

ic ve dis aglar her yil gerceklestirilen sizma testleri ile glivenlik acisindan denetlenmekte,
guncel tehditlere karsi strdurulen bir yapida tedbirler alinmakta ve dizenlemeler
yapiimaktadir.

internet Subemiz Secure nitelikli https oturumu olarak acilir. https protokoli kullanirken
tarayici programinizin alt bolimunde bir asma kilit ikonu belirir. Bu ikona ¢ift tikladiginizda
acilan sertifika penceresinde "verilen" alaninda bankamizin internet adresi olan
www.piramitmenkul.com.tr gorulmelidir.

KULLANILAN iSLEM PLATFORMUNUN VE BILGISAYAR AGININ OZELLIKLERINE,
VARSA RiSKLERI VE GUVENLIK TEDBIRLERI iLE PLATFORMDA MEYDANA
GELEBILECEK RiISKLERE KARSI KULLANILABILECEK ALTERNATIF ILETISIM
YONTEMLERI

Guvenlik gereksinimleri :

1. Kullanicilarin emirleri ve hesap iglemlerinin tamami, kullanici bilgisayari ile kurum
sunucu sistemleri arasinda gergeklesmektedir.

2. Kullanicinin emir ve islem bilgileri dogrudan iletiimektedir.

3. Bir kullanicinin igslem yapma yetkisi, izinleri ve limitleri daima kurum sunucularinda
tanimlanmaktadir.

4. Sunucu yazilimlari ve web servisleri ile yapilan haberlesmede SSL sertifikasi
kullaniimalidir ve kullaniimaktadir.
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5. Sifre bilgileri, cihazlarin saklama alanlarinda saklanmamaktadir.

6. Kullanici bilgisayarinda, virls, trojan/truva ati vb. kot niyetli yazilimlari engelleyen
guvenlik yazilimlari kullaniimalidir.

7. Kullanici cihazlari ile sunucu arasinda yapilan haberlesmede sifreleme
kullaniimaktadir.

8. Sifreyi geri olusturmak mimkuan degildir.

9. Kurum sistemleri ilk kez tanimlanan kullanici hesaplarinda, ilk giriste sifre
degistirmeye zorlamaktadir.

10.Kullanicilar, online web  subemiz  Uzerinden  sifrelerini kendileri
degistirebilmektedirler.

11. Terminal/U¢ Birim uygulamalardan para transferi yapilamamaktadir. Para
transferlleri online web sube Uzerinden yapilmaktadir.

12. Terminal/Ug¢ Birim uygulamalar ile birlikte online web sube Uzerinden erisim icin
ikili kimlik dogrulama ( OTP ) kullaniimaktadir.

13. Kullanicinin yaptigi islemlere ait log/arsiv kayitlari, farkl seviyelerde
saklanmaktadir. Kullanici bilgisayarinda saklanan log/arsiv dosyalarinin kapsamini
sinirlandirabilmektedir.

14. Sisteme girilen emirlerin log/arsiv kayitlari, herhangi bir uyusmazlik durumunda
kullaniimak tzere, Optimus yazilim blnyesinde saklanmaktadir.

15. Pay senetleri, borsa yatirim fonlari, varantlar, kredili islem, agiga satis islemleri,
yatirrm fonu alim satim islemleri, vadeli islem ve opsiyon piyasasi iglemleri
(VIOP); internet sitesi, veri yayin ekranlari ve mobil uygulamalar vasitasiyla
yapilabilmektedir.

16. EFT/Havale, VIOP teminat yatirma ve ¢ekme talimatlari da internet sitesi
uzerinden iletilebilmektedir. Emir iletiminde ve kabulunde mevzuat hukimlerine
uygun hareket edilir. Ayrica Piramit Menkul Kiymetler A.S. tarafindan sermaye
piyasasi aracl, mugteri ve tutar bazinda sinirlamalar getirilebilir.

17. Musterilere yapilan aylik bildirimin i¢eriginde; ilgili donem igerisinde alinan tum
pozisyonlara iligskin tarih, zaman, fiyat ve miktar bilgileri, kapatilan pozisyonlara
iliskin kesin kar ve zarar tutarlari, acik pozisyonlara iliskin potansiyel kar ve zarar
tutarlari, Piramit Menkul Kiymetler A.S. nezdinde tutulan nakit, menkul ve diger
varliklara iligkin tim hareketler, hesaba tahakkuk ettirilen her ttrli komisyon, Gcret
ve vergiler ile teminat durumlarina iligkin bilgiler bulunmaktadir. Gunlik Bildirim
iceriginde ise; en geg islemin yapildigi gunu izleyen is gunu igerisinde, bir dnceki
gun icinde alinan tum pozisyonlara iligkin bilgiler iletilir.





