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PIRAMIT MENKUL KIYMETLER A.S.

ACIL DURUM VE iS SUREKLILiGi PLANI

1. AMAGC

Bu Plan, herhangi bir acil veya olaganisti durum aninda Sirket faaliyetlerinin kesintisiz
strdUrtlmesi sadlamak, Sirketin musterilerine, ilgili kamu otoritelerine ve diger Uclinct
taraflara karsi olan sorumluluklarini ve yukimliltklerini yerine getirebilmesini saglamak lizere
oncelikli gergeklestirilebilecek eylemleri, uygulanacak énlem ve yontemleri belirlemeyi
amagclamaktadir.

Acil ve olagandigi durumlarda operasyonel, finansal, yasal ve itibari olumsuz etkileri en aza
indirmek, ortaya gikan sorunlari yénetebilmek, Sirket'in varlik ve itibarini korumak, faaliyetlerin
olagan seyrine dénmesini saglamak tizere Plan olusturulmustur.

2. KAPSAM

s Surekliligi ve Acil Durum Plani, acil ve beklenmedik durumlarda Sirketin bilgi sistemleri ve
fiziksel varliklari ya da ortamlarinda meydana gelebilecek sorunlar nedeniyle, Sirket
faaliyetlerinin kesintiye ugramasi durumunda ortaya cikacak olumsuz etkilere kars| 6nceden
hazirlikli olunabilmesini ve bu etkilerin en aza indirilebilmesini saglamaya yénelik yénetsel
sUregler ile stratejileri kapsamaktadir.

3. DAYANAK
SPK'nin Bilgi Sistemleri Y6netimi Tebligi (V1I-128.9)

4. TANIMLAR

Sirket : Piramit Menkul Kiymetler A.S.'yi,

Birim




is Stirekliligi
Ydnetimi

Kesinti

Acil Durum

is Etki Analizi

Senaryo

ifade eder.

: Acil veya beklenmedik olaylar meydana geldiginde gerekli etkin

Onlemlerin alinabilmesi; faaliyetlerin, itibarin ve paydaslarin ¢ikarlarinin
korunabilmesi amaclariyla belirlenen operasyonlarin strekliliginin temin
edilmesi veya hedeflenen zaman diliminde kurtarilabilmesinin
saglanmasi ve normal duruma dénllmesine ydnelik, potansiyel risklerin
belirlenmesini de iceren politika, standart ve prosedirleri igeren
bltlinsel yénetim sirecini,

: Sirket'in faaliyetlerinde veya bir sistemin fonksiyonlarinda strekliligin,
planli gegisler haricinde micbir sebeplerle sekteye ugramasini,

: Onceden 6ngoriilse bile gerceklesme yeri ve zamani belli olmayan,
gerceklesmesi halinde kayiplara ve is kesintisine yol agarak, plan ve
prosedurlerin uygulamaya konulmasini gerektiren halleri,

Is sireglerinin ve bir faaliyet kesintisinin is stregleri (izerinde
olusturabilecegi etkilerin analiz strecini,

: Olasi bir bilgi sistemleri kesintisi veya acil durum olayini ve s6z konusu
kesintiye/olaya iliskin kesinti/olay 6ncesinde, aninda ve sonrasinda
izlenmesi gereken kurtarma stratejilerini iceren senaryolari,

5. ACIL DURUM iS SUREKLILIGIi YONETIMI

Acil veya olaganustll beklenmedik durumlarda gerekli 6nlem alinabilmesine, operasyonel,
finansal, yasal ve itibari agidan meydana gelmesi muhtemel olumsuz etkilerin en aza
indiriimesine, hedeflenen zaman araliyinda énceden belirlenmis olan Sirketin kritik sistem ve
operasyonlarinin surekliliginin sadlanmasina ve normal faaliyetlere doniilmesine yoénelik
olarak Sirket'te bir is strekliligi ydnetim yapisi tesis edilir.

Acil Durum ve Ig Surekliligi Plani’nin hazirlanmasina iliskin faaliyetler Bilgi Sistemleri Komitesi
tarafindan koordine edilir. is Etki Analizi calismalari, Bilgi Sistemleri Komitesi tarafindan
yapilir. Is Sirekliligi Plan’'nda yer alan senaryolar Bilgi Sistemleri Komitesi ve ilgili diger
birimler tarafindan olusturulur ve gtincellenir. Plan, Genel Mudriin dederlendirilmesini takiben
Yoénetim Kurulunun onayina sunulur.

5.1. Acil Durum ve is Siirekliligi Yonetim Komitesi

[

u Komite, Sirkete ve faaliyetlerine iligkin olarak herhangi bir acil veya olaganustu
aklenmedik u un ortaya ¢cikmasi halinde;
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- “Acil durum” kararini verecek;

- Acil veya olaganustii durumun gergeklesmesinden Sirketin faaliyetlerini normal bir
sekilde yUrttebilecek duruma gelmesine kadar gegen siire boyunca alinacak &nlemleri ve
ylUrUtllecek faaliyetleri yonetecek;

- Acil durumlara midahale edilmesi kapsaminda Sirket Yénetim Kurulu, personeli,
musteriler ve ilgili kamu kurumlari arasinda gerekli iletisim ve koordinasyonu saglayacaktir.

Acil Durum ve Is Surekliligi Yénetim Komitesi (Komite) asagida yer alan kigilerden
olusmaktadir:

“‘m SOYAD ILETISIM BILGILERI

Mehmet Osmanoglu Yoénetim Kurulu Baskani ve Genel | mosmanoglu@piramit
Mudar menkul.com Gsm:
0533 576 55 45 Tel:
0212 293 95 00
Fax:0212 293 95 60

Abdullah Emre BIRKAN | Genel Mudur Yardimeisi emre.birkan@piramitm
enkul.com.tr Gsm:0533
472 97 36 Tel: 0212
| 293 95 00 Fax: 0212
' 293 95 60

Reyhan YOLCUBAL ' Mali ve Idari Isler Mudiiri reyhan@piramitmenkul

“ .com.tr Gsm: 0532 749 |
i Z 13 48 Tel:0212 293 95
| 00 Fax: 0212 293 95 60

5.2. Acil Durum ve is Siirekliligi Ekibi

Acil Durum ve Is Strekliligi Ekibi asagida yer alan kigilerden olusur ve Komite tarafindan alinan
kararlari uygular;

ADSOYAD _[UNVAN'

— 2 ILETISIM BILGILERI
Abdullah Emre BIRKAN | Genel Mudur Yardimes|

emre.birkan@piramitme ”
. nkul.com.tr Gsm:0533
| 472 97 36 Tel: 0212 293 |
f 95 00 Fax: 0212 293 95

| 60
Reyhan YOLCUBAL \ Mali ve Idari Isler Muduru reyhan@piramitmenkul. !

* com.tr Gsm: 0532 749
13 48 Tel:0212 293 95 |
00 Fax: 0212 293 95 60 |

Omer llba Borsa Iglemler Mudiri omer.ilba@piramitmenk
ul.com.tr Gsm:0532 731
1861 Tel: 0212 293 95
00 Fax: 0212 293 95 60




' Can Kurban Musteri Temsilcisi

|

ican@piramitmenkui.co |
' m.tr Gsm; 0533 226 66 |

|94 48 Tel:0212 293 95 |

|
|
l

00 Fax: 0212 293 9560 |

i Engin Guines TekNET Bilgisayar ve Internet Hizmetleri | e.gunes@teknetwork.ne |
i Ltd. Sti. t Gsm: 0533 235 873
Ali Yiimaz Balikesir Irtibat Buirosu Sorumlusu Gsm: 0532 437 7672

Acil Durum ve Is Surekliligi Ekibi rol ve sorumluluklari asagdidaki gibidir;

6.

Acil Durum karari verildikten sonra Acil Durum ve Is Surekliligi Planinin uygulanmasini
saglamak.

Acil veya olaganutstlii durumdan etkilenen personeli, Sirket sistemlerini, fiziki
ekipmanlari ve faaliyet streclerini belirlemek.

Acil durum sonrasinda galisma ortaminin tam olarak islevsel ve givenli oldugundan
emin olmak.

Tum is operasyonlarina yapilacak geri dénuis calismalarinda verilerin hazir oldugundan
emin olmak.

Acil durum sona erdikten ve normal faaliyetlere geri déniildikten sonra ilgili tim taraflari
bilgilendirmek.

Normal is operasyonlarina dénuldikten sonra Ust Yénetime acil ve olagantsti durum
sirasinda yapilan faaliyetleri, olusan maddi ve olasi diger kayiplari (veri, donanim,
uygulama vb. ) 6zetleyen bir rapor sunmak.

UYGULAMA

Bu Plan, Sirketin strdiirmekte oldugu olagan faaliyetlerini ve hizmetlerini kesintiye
ugratabilecek olaylar/felaketler meydana geldiginde alinacak énlemlere ve yapilacak
eylemlere iligkin genel bir yénetim gergevesi cizmeyi hedeflemektedir.

Plan, olagandisi kiigtik olaylardan ¢ok biiyiik felaketlere kadar tiim acil/olagandigi durumlarda
Sirketin faaliyetlerinin miimkin oldugu kadar herhangi bir kesintiye ugramadan, ya da en
azindan asgéri diizeyde kesinti ve kayipla devam ettiriimesine iligkin planlama yapiimasini
amaglar.

Acil ve oladanistu durumlarda iki agsamali bir plan uygulanir:

i- Acil Durum Faaliyetleri; Sirketin gunlilk faaliyetlerinin ve hizmetlerinin devamini

engelleyen olagandisi olaylari/felaketleri takip eden ilk anlarda Sirket calisanlarinin,
calisma ofislerinin ve fiziki/teknolojik alt yapinin giivenligini saglamaya yonelik alinacak
acil dnlemleri igerir.

is Siirekliligi Faaliyetleri; Acil ve olagandigi olaylarin/felaketlerin devami stiresince,
Sirketin itibar kaybina ugramamasi ve finansal agidan énemli diizeyde zarara maruz
kalmamasini teminen Sirketin gunlilk normal faaliyetlerinin kesintiye ugramadan
operasyon ve hjzmetlerinin ylrGtulmesi, kesintiye ugrayan hizmetlerin geri kazaniimasi

faaliyetlerini
mn 1
' 4




6.1. Tehdit ve Senaryolar

Sirketi  etkileyebilecegi dustinilen acil veya olagantstl durum senaryolari asagida
aciklanmaktadir.

Operasyonel bitiin sunucular Borsa Istanbul Veri Merkezinde 6A kabinetinde enerji, borsa
networku data kablosu yedeklemesi Borsa istanbul tarafindan sunulmus, internet altyapisi ve
veri merkezi Piramit Menkul noktadan noktaya baglanti ve yedekliligi hizmeti Doruknet
tarafindan saglanmaktadir. Kabin iginde aktif-pasif, aktif-aktif network cihazlari, emir iletim
platformlari, sunucular, veri merkezinde yedek donanimla giivence altina alinmistir.

Yedek Merkez olarak Doruknet Antalya veri merkezi kabineti olarak belirlenmistir.

Borsa Istanbul Veri Merkezi Kaynakli Sorunlar

Senaryo 1

' Borsa Enerji hatlarindan Kaynakli Problemler,
' Senaryo: |
i | Veri merkezi ana enerji hatti ariza yapti
] | BIST Veri merkezi tarafindan bildirim yapildi mi? yedek enerji hatti etkilendi
' | mi?
| Sunucularin ve diger network cihazlarin 2. Power supplylari devreye girdi mi?
Aksiyon Plani J Erigsilmeyen sunucu, network cihazi var mi? internet ve noktadan noktaya
| erisim baglantisi var mi? Borsa networkiine erisim yapilabiliyor mu?

|
| Yedek Merkez devreye alma suregleri baslatiimall,
| Sorumlu: | Piramit Bilgi Islem sorumlusu, Dis kaynak: Teknet, Doruknet,
Kurtarma Hedefi: | 1 Saat
' _ | Bist veri merkezi personelinden destek almak, Piramit Bilgi Islem sorumlusu

|
; S

Kaymak: | ve/veya Dig kaynak: Teknet ile yerinde miidahale
Senaryo 2
' Borsa Enerji hatlarindan Kaynakii Problemler,
Senaryo: |

! Veri merkezi yedek enerji hatti ariza yapti

| BIST Veri merkezi tarafindan bildirim yapildi mi? ana enerji hatt etkilendi mi?

| Erisilmeyen sunucu, network cihazi var mi? internet ve noktadan noktaya
Aksiyon Plani: l erisim baglantisi var mi? Borsa networkiine erisim yapilabiliyor mu?

! Yedek Merkez devreye alma surecleri baslatiimali,
Sorumlu: | Piramit Bilgi Islem sorumlusu, Dis kaynak: Teknet, Doruknet,
Kurtarma Hedefi: | 1 Saat
; Kaynak: | Bist veri merkezi personelinden destek almak, Piramit Bilgi Islem sorumlusu
_ velveya Dis kaynak: Teknet ile yerinde midahale

Senaryo 3

‘ ‘ Borsa Enerji hatlarindan Kaynakli Problemler,
- Senaryo: |

. | BIST Veri Merkezi Eneriji sistemlerinin devre disi kalmasi
;r | BIST Veri merkezi tarafindan bildirim yapildi mi? (kesinti stresi, bist yedek
| sisteminin devreye alinma siiresi?)

Aksiyon: |
(\ ' Yegek Merkez devreye alma sUregleri baslatiimal.
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Sorumlu: | Piramit Bilgi Islem sorumlusu, Dis kaynak: Teknet, Doruknet,

. Kurtarma Hedefi: | 2 Saat

. | Bist veri merkezi personelinden destek almak, Piramit Bilgi Islem sorumlusu

i Aatyrak: | velveya Dis kaynak: Teknet ile yerinde midahale
_ Senaryo 4
| Borsa Sunucularindan Kaynakii Problemler,
, Senaryo: |
o | BIST Veri Merkezi Sunucu Sistemlerinin devre disi kalmasi
‘ - BIST Veri merkezi tarafindan bildirim yapildi mi? (kesinti suresi, bist yedek
- sisteminin devreye alinma stiresi?) Borsa yedek sunucular devreye girdi mi?
Aksiyon: l

| Yedek Merkez devreye alma suregleri baslatiimall.

Sorumlu: | Piramit Bilgi Islem sorumlusu, Dis kaynak: Teknet, Doruknet,

| Kurtarma Hedefi: | 2 Saat

’ Kesnsale | Bist veri merkezi personelinden destek almak, Piramit Bilgi islem sorumlusu
A | velveya Dis kaynak: Teknet ile yerinde miidahale

Senaryo 5

} Borsa network hatlarindan Kaynakli Problemler,
J Senaryo: |
| BIST Veri Merkezi Network Sistemlerinin devre disi kalmasi

| BIST Veri merkezi tarafindan bildirim yapildi mi? Borsa yedek network hatti
| devreye girdi mi? Piramit Kabinetindeki borsa network switchleri yedek baglanti
- aktif mi? Baglanti yeniden kuruldu mu?

Aksiyon: j

Yedek Merkez devreye alma sirecleri baslatiimall.

Sorumlu: | Piramit Bilgi Islem sorumlusu, Dis kaynak: Teknet, Doruknet,

| Kurtarma Hedefi: | 2 Saat

| Bist veri merkezi personelinden destek almak, Piramit Bilgi Islem sorumlusu

Kaynak: | ve/veya Dis kaynak: Teknet ile yerinde miidahale

Senaryo 6

Senaryo: ' Piramit Menkul Kabineti Sunucu, yazilim ve Network Donanimlari Arizasi

’ Sorun yasayan personel/msteri erisim hatasi ve bildirimi zamaninda(anlik)

i Aksiyon: | yapildi mi? Yedek sunucu, yazilim, network cihazi devreye girdi mi?

I Yedek Merkez devreye alma sirecleri baslatiimall.

Sorumlu: | Piramit Bilgi Islem sorumlusu, Dis kaynak: Teknet, Doruknet,

Kurtarma Hedefi: | Mudehale 1 saat, yedek merkez devreye alma 2 saat

| Bist veri merkezi personelinden destek almak, Piramit Bilgi Islem sorumlusu
Kaynak: I ve/veya Dis kaynak: Teknet ile VPN ile uzaktan erisim, gerektiginde yerinde
__mudahale




Senaryo 7

' Dogal afete(yangin, deprep, sel) bagl olarak Borsa Veri Merkezinin devre disi

Senaryo: | K

kalmasi
Aksiyon: | Yedek merkezdeki sistemlerin hizlica aktif hale getirilmesi
Sorumlu: | Piramit Bilgi Islem sorumlusu, Dis kaynak: Teknet, Doruknet,

! Kurtarma Hedefi:

| Yedek merkez devreye alma 2 saat

| Bist veri merkezi personelinden destek almak, Piramit Bilgi Islem sorumlusu

Kaynak: | ve/veya Dig kaynak: Teknet ile VPN ile uzaktan erigim, gerektiginde yerinde
| miidahale
i Senaryo 8
| Senaryo: | Sunucularin, sizma girisimi, hacking gibi islemler nedeniyle devre disi kalmasi
Aksiyon: | Sunucu recovery islemleri,
i Sorumlu: | Piramit Bilgi Islem sorumlusu, Dis kaynak: Teknet, Doruknet,

_ Kurtarma Hedefi: |

1 saat

. Piramit Bilgi Islem sorumlusu ve/veya Dis kaynak: Teknet ile VPN ile uzaktan

SIS | erisim, gerektiginde yerinde miidahale
| Senaryo 9
,L Senaryo: | Sunuculara siber saldir
; ' Firewall ve sunucu guincellemeleri kontrol edildi mi? Kaynag tespit edilen
Aksiyon: ‘ ataklar engellendi mi?
Sunucularin internet erisimi, sirket merkezi Uzerinden saglanmali
Sorumlu: | Piramit Bilgi Islem sorumlusu, Dis kaynak: Teknet, Doruknet

=30 Dk

! Kurtarma Hedefi:

. Piramit Bilgi Islem sorumlusu ve/veya Dis kaynak: Teknet ile VPN ile uzaktan

Kaynar: | _ erisim, gerektiginde yerinde miidahale
Senaryo 10
Senaryo: ' Piramit Menkul Beypglu merkez ofisin l:{ulundugju lokasyonda deprem, yangin,
B _ sel vb. dogal afetlerin meydana gelmesi
1 Aksiyon: | Kurtarma
| Sorumlu: | Is Guvenligi Acil Durum Ekibi
__Kurtarma Hedefi: | 1-3 Gin

Arsiv, sirket dékimanlari, taginabilir ve kurtarilabilir verinin kurtariimasi. 1-3

Seial: ! gln icerisinde gegici merkeze tasinma
Senaryo 11
Senaryo: ' Dogal afgt nedeniyle Sirket merkezinin kullanilamamasi, ancak, Sirketin isletim
' ~__sistemleri ve platformlarinin ¢aligiyor olmasi
Aksiyon: | Gegici Merkeze Yerlesim (Balikesir irtibat Blirosu)
Sorumiu: ‘ | Genel Mudar Yardimeisi, Mali ve Idari Isler Mudiirt

nKurtarma Hedefi:

TBGun

% Kaynak: |

. SiKet arsivi, sirket dékiimanlari, tasinabilir ve kurtarilabilir verinin kurtariimasi.
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Senaryo 12

, l Dogal afet nedeniyle hem Sirket merkezi kullanilamiyor hem de Sirket

Senaryo: | _. ; o Ny
| sistemine erisim saglanamiyor.
Aksiyon: | Gegici Merkeze Yerlesim, Yedek veri merkezinin kurulmasi
Sorumiu: Genel Md. Yrd., Mali ve idari Isler Md., Is Guvenligi Acil Durum Ekibi, BT Ekibi

__Kurtarma Hedefi:

| 1 Saat (sunucu) 1-3 gun gegici merkeze yerlesim

| tasinabilir ve kurtarilabilir verinin kurtarilmasi.

, i Veri merkezinde hasar tespitini muteakip kurtarilabilecek fiziksel Urlinlerin
; Kaynak: | kurtarilmasi ve gtvenliginin saglanmasi. Sirket arsivi, sirket dékiimanlari,

Senaryo 13
s _ | Piramit Bilgi islem sorumlu personelinin herhangi bir nedenle calisamayacak
enaryo: :
: durumda olmasi ya da isten ayrilmasi
B Aksiyon: | Yeni personelin ise alinma stireci, bu siirecte dis kaynak kullanimi
Sorumlu: | Genel Mudir Yardimeisi; Mali ve Idari Isler Mudurg,
fi. | 1-3 hafta

| Kurtarma Hede

Kaynak:

| Genel Mudur Yardimeisi personel alim strecinin baslatmasi. Yedekleme
- tamamlanana kadar ilgili kritik personelin is yerinde kalmasi, bu slregte etkin
. hizmet verebilecek servis saglayicilar ile dis kaynak kullaniminin

| degerlendirilmesi.

e Planlanan Hedeflenen
Ise Etkisi Kurtarma Kurtarma
Noktasi Zamani’
Borsa veri merkezinin enerji yedekli galismasi, Sorun tespiti ve
Senaryo 1 kabinet igindeki bltlin donanimlarin ve glg Son tekrar calisir
kaynaklarinin, enerji yedekliligi saglanmasi sebebi | Yedekleme hale gelmesi: 1
ile yedek merkez ihtiyaci minimize edilmistir. Saat
' Borsa veri merkezinin enerji yedekli calismasi, Sorun tespiti ve |
Senaryo 2 kabinet icindeki bUt_‘L‘m donammlann ve glic i Son tekrar g:als-slr_
kaynaklarinin, enerji yedekliligi saglanmasi sebebi | Yedekleme hale gelmesi: 1
ile yedek merkez ihtiyact minimize edilmistir. Saat
Borsa veri merkezinin enerji yedekli calismasi,
Senaryo 3 kabinet igindeki butlin donanimlarin ve gii¢ Son Igiker?;;?;“ei'{ 5
kaynaklarinin, enerji yedekliligi sadlanmasi sebebi | Yedekleme Saat '
ile yedek merkez ihtiyaci minimize edilmistir.
- Borsa veri merkezi sunucu sistemlerinin yedekli L gon Tekrar caligir
Senaryo 4 ' calismasi nedeniyle, yedek merkez ihtiyaci Nedalanie hale gelmesi: 2 |
minimize edilmistir. Saat
Borsa veri merkezi network sistemlerinin yedekli Tekrar calisir
Senaryo 5 calismasi ve kabinetimizde bulunan yedek network | Son hale gelmesi: 2
altyapimiz nedeniyle, yedek merkez ihtiyaci Yedekleme Saat '
minimize edilmistir.
- Piramit Menkul Kabineti Sunucu, yazilim ve Son tseirruarr] tZ?Iplltr' ki |
. Senaryo 6 - Network Donanimiari yedekli olmasi nedeniyle, O detdame e eglmgsi- 2 i
! - yedek merkez ihtiyact minimize edilmistir. Saatg |
Sirket sunucularinin, yedek lokasyonda bir
Senaryo 7 kopyalarinin olmasi ve sadece giincel datanin Son I:I‘;rzre(l;ri“ess]ir 5
aktiflestirilerek ¢aligir hale getirilmesi veri ve zaman | Yedekleme e5at '
kaybinin énline gececektir. -
' Sunucu yedekleme yapimiz ile en az hasarla L zen Tekrar galisir
\Kenaryo 8 | sistgm kurtarma islemi gerceklestirmeyi T e hale gelmesi: 2
efliyoruz. W = Saat




Network altyapimiz, noktadan noktaya ¢oklu Tekrar calisir
Senaryo 9 lokasyona sahip oldugumuzdan dolay! internet Yedek hale gelmesi: 1
trafiginin yénunu degistirebilir saldiriyi bertaraf internet i ’
edebiliriz.
ls Saghg ve Guvenligi Acil Durum Ekibi Kurtarilabilen :
Senaryo 10 goreviendirilmistir dokimanlar | 73 9Un
Genel Muduir Yardimeisi, Mali ve Idari isler Mudurd Kurtatiabiiar
Senaryo 11 yénetiminde Balikesir Sube yi gecici merkez olarak dok 1-3 glin
okiimanlar
planlamak
2 saat yedek
Genel Md. Yrd., Mali ve Idari Isler Md., Is Guvenligi sistemin ayaga
Senaryo 12 | Acil Durum Ekibi, BT Ekibi koordine olarak yedek kalkmasi, 1 gun
- merkez ve yedek sistemler devreye alinir yedek merkezin
J devreye girmesi |

6.3. Sunucularin Siirekliliginin Saglanmasi

Bu plan kapsaminda surekliligi saglanacak sunucularin detaylari agagida belirlenmistir.

RTO: Kurtarma kararinin alinmasi ile birlikte baslar.

‘Sunucu Adi Desteklenen Hizmetler
| Uygulama Optimus backoffice uygulamalari olan, Online 1 saat | 6 saat
Sunucusu sube, viop api, hisse api, asp backoffice

uygulamasi, sms, mail génderim, online sube veri
aktarim uygulamalarinin bulundugu sunucular

batunl
Veri Tabani - Optimus backoffice yaziliminin kullandigi, Mssql | 1 saat | 6 saat
Sunucusu server caligan sunucularin tamamini ifade eder.

7. Felaket Kurtarma Aksiyon Planlari

7.1. Aksiyon -1

Aksiyon Plani #1: Test Aksiyon Plani

Sireklilik Stratejisi: Calismayan sunucu Veri Merkezinde galigtirilarak sunucu servis
verir hale getirilir.

T el SO

G5y
i - g

isiveyaTakim = Zaman  Bir

Hedefi onceki
| (dk) adim #
1 Olayin ilk tespiti ve miidahale IT Personeli 10 -
edilmesi.
' Olayla ilgili problem tespiti ve IT Personeli, Teknet | 30 1
(\ ' midahale edyesi.




Siresi

Test yapilmasi istenilen IT Personeli, Teknet | 10

sunucu/servis kurtarma planinin

isletiimesine yénelik talebinin

Doruknet Antalya Veri Merkezi

Ekibine sunucunun hangi tarihe ve

saate donllecegi bilgisinin iletiimesi.

Veri Merkezi Destek Ekibi ile Veri Merkezi Destek | 60

sunucunun test ortaminda ayaga ' Ekibi (Doruknet
kaldiriimasi. ' Antalya Veri merkezi)

Sunucu/Servis ayagda kaldirildigi Veri Merkezi Destek | 5

bilgisinin BT Servis Strekliligi Ekibi (Doruknet

Koordinatérii veya alternatifine Antalya Veri merkezi)

iletiimesi.

Servis erige bilirliginin ve verilerin IT Personeli, Teknet | 10
- kontrol test edilmesi.

Toplam Kurtarma 125

2 Norate

Kisi veya Takim

Zaman

Hedefi
(dk)

onceki
adim#

Test galismalarinin sonlandirildigi IT Personel 10 -
bilgisinin Veri Merkezine iletilmesi
Test ortaminda ¢alisan sunucularin Veri Merkezi Destek 10 1
kapatiimasi Ekibi (Doruknet

Antalya Veri merkezi)
Test ortaminin kapatildidi bilgisinin Veri Merkezi Destek 10 2
paylasiimasi Ekibi (Doruknet

Antalya Veri merkezi)
Test calismalari ile ilgili IT Personeli, Teknet, 30 3
degderlendirme yapiimasi Veri Merkezi Destek

Ekibi (Doruknet

_Antalya Veri merkezi)
Toplam Normale 60
Dénis Suresi

/ |/
¥
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7.2. Aksiyon-2

Aksiyon Plani #2: Yazilim/ Veri tabani Aksiyon Plani
Sureklilik Stratejisi: Uygulama/ Veri tabani replikasyonunu ile degistirilir.

K-liey.a Takim Zaman

Hedefi onceki
_ (dk) adim #
Olayin ilk tespiti ve mtdahale IT Personeli
edilmesi.
2 | Olayla ilgili problem tespiti ve | IT Personeli, Teknet |5 1
midahale edilmesi. [ |
3 | Sorun yazimdaysa, uygulamanin IT Personeli, Teknet, | 30 2

replikasyonunun aktif hale getirilmesi. | Optimus yazilim
Sorun veri tabanindaysa, veri
tabaninin replikasyonunun aktif hale

getiriimesi.
4 | Yaziim/Veri tabani ayaga kaldiriidigi | IT Personeli, Teknet, | 5 3
' bilgisinin BT Servis Surekliligi Optimus yazihm
- Koordinatorii veya alternatifine
_iletilmesi.
5 | Servis erige bilirliginin ve verilerin IT Personeli, Teknet, |10 4
kontrol test edilmesi. Optimus yazilim
Toplam Kurtarma 60
Slresi

8. Sirketin Bilgi Sistemlerinin Yedeklenmesi

Sirketin faaliyetlerini kesintiye ugratabilecek acil veya olaganustt bir durumda Sirketin bilgi
sistemlerinin ve uygulamalarinin galismasini saglamak amaciyla olusturulan ikincil merkez
kullanilir. Tkincil merkez olarak gerekli altyapiya sahip Antalya’da bulunan Doruknet Veri
Merkezi, yedekleme merkezi kullanilir. kincil merkezin gerekli kosullari saglayip saglamadigi
en az yilda 1 defa olmak tzere Bilgi Teknolojileri Kurulu tarafindan tarafindan kontrol edilir.

9. iletisim

Olagandis! veya acil bir durumda Sirketimizin gerek musterileriyle gerekse ilgili diger tim
paydaslariyla saglikli bir iletisim mekanizmasi kurmasi son derece énemlidir. Bu amacla,
Oncelikle Sirketimizin calisanlariyla ve musterileriyle iletisim kurabilmesini saglamak icin
alternatif iletisim kanallari kurulur. Alternatif iletisim hatlarinin calisirligi diizenli olarak test edilir
ve surekliligi saglanir. Sirket musterileri, Sirketimizin ¢agr merkezine veya online
platformlarina ulagsamadiklari durumda 6nceden duyurusu yapilan alternatif mobil hatlar
inden iletisim saglayabilirler. Sirkete ulagilabilecek alternatif iletisim bilgileri Sirketin
nsal internet sasmda yayinlanir.
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9.1. Kamu Kurumlariyla iletigim

Acil veya olagandisi bir durum nedeniyle faaliyetlerin kesintiye ugramasi ve acil durum
planlarinin uygulanmasi halinde SPK ile diger kamu kurumlarina gerekli bilgilendirme Acil
Durum ve Is Surekliligi Komitesi Baskani olan Genel Mudur tarafindan yapilir. Genel midur
ilgili kamu kurumlarini is strekliliginin saglanmasina yonelik alinan aksiyonlar, is kesintisinin
muhtemel sonuglarini ve geri déniise iliskin yapilan paylasimlar konusunda bilgilendirir. S6z
konusu bildirimlerin 6ncelikli olarak elektronik posta ile yapilmasi esastir. Elektronik posta ile
yazili olarak bilgilendirme yapilmasi mimkiin degilse telefon ile gerekli iletisim saglanir.

9.2. Kullanici ve Uye isyerleri ile iletigim

Acil ve olaganistli durumlarda faaliyetlerin kesintiye ugramasi ve is surekliligi planlarinin
uygulanmasi durumunda Sirket misterilerinin konu hakkinda bilgilendirilmesi ve musterilerle
gerekli iletisimin saglanmasi Musteri lligkileri ve Operasyon Biriminin sorumlulugundadir.
Sirket musterilerine yapilacak bilgilendirmelerde Sirket hizmetlerinin nasil devam ettirilecegi,
alternatif erigsim ve iletisim kanallari yer alir.

10.Finansal Tablolar ve Kiymetli Evraklar

Sirketin finansal tablolari ve ilgili mevzuat uyarinca tutulmasi zorunlu olan kayitlar ile Sirkete
ait kiymetli evraklar basili olmasi halinde Sirket merkezinde giivenli dolaplarda ve/veya
elektronik ortamda saklanir.

Elektronik ortamda kayit altina evraklar ikincil merkezdeki sunucularda glvenli olarak saklanir.
Elektronik arsive génderilmeyen evraklar ise Sirkette muhafaza edilir.

11.Bilgi Sistemlerinin Siirekliligi

Sirketin bilgi sistemlerinin yedegi is strekliligini saglamak tizere Sirketin bulundugu ilden
farkli bir ilde bulundurulur.

Faaliyetlerin surekliligine yoénelik kritik bilgi islem sistemlerinin devamliliginin saglanmasi
amaciyla, Sirket kayitlari muhafaza edilir ve elektronik kayitlarin yedekleri de yasal strelere
uygun sekilde saklanir.

Sirketin birincil sistemleri Istanbul, Borsa Istanbul Veri Merkezi'nde bulunmaktadir. Sirketin
Felaket Kurtarama Merkezi olarak adlandirilan ikincil sistemleri ise Doruknet Antalya Veri
Merkezi'nde bulunmaktadir.

12.Operasyonel Risk Degerlendirmesi

Acil Durum ve Is Surekliligi Ekibi mali ve bilgi sistemleri altyapisi dahil olmak tizere
operasyonel risk degerlendirmesi yaparak kritik sistem ve uygulamalari tespit eder. Kritik
suregler, acil durum aninda dahi yuritilmesi zorunlu operasyonel faaliyetler olarak
degerlendirilir.

13.Alternatif Merkez
Kritibilgi sistem ve uygulamalarinin kurtarilmasi kapsaminda hangi verilerin yedeklendigi ve

acil Pir durumda bu yedeklemelerin nasil uygulamaya konulacagi, ikincil sistemlerin nasil
- qpPE istir. Bu amaclRjikingil sistem olarak Doruknet A.S.'nin Meltem




Mahallesi 3807 Sok, Burokent Sitesi 17/B-A, 07030 Muratpasa, Antalya adresindeki Antalya
Veri merkezi kullaniimaktadir.

Sirket merkezinin herhangi bir nedenle kullanilamaz duruma gelmesi halinde alternatif calisma
merkezi olarak Altieyltil Mah. Kegeci sok. Ozcaner ismerkezi No:17 K:1 Altieyltl/ Balikesir
adresindeki irtibat bliromuz kullanilacaktir.

14.Dis Hizmet Alimi

Dis Hizmet alinacak firmalarin ig strekliligi ve acil durum planlarinin olmasi igin sézlesmelerde
gerekli hikiimlere yer verilir.

Bilgi sistemlerine iliskin destek hizmeti alinan firmalarin, Sirketimize sundugu hizmetlerde
kesintiye sebep olabilecek olaylara yonelik olarak kendi biinyesinde bir Acil Durum Plani
olusturmasi ve olasi tim senaryolar i¢cin eylem planlarini hazirlamasi saglanir. Dis hizmeti
sunan firmanin plani ile Sirketimiz planinin uyumlu olmasi saglanir. Dis hizmet saglayan
firmanin planlarinin da degisen durumlara gére giincellenmesi ve periyodik olarak test
edilmesi saglanmalidir.

15.Planin Test Edilmesi ve Giincellenmesi

Acil Durum ve lIs Surekliligi Plani, is siireglerini veya bilgi sistemlerini etkileyecek
degisikliklerden sonra gézden gegirilerek gtincellenir. Planin etkinligini ve gtincelligini temin
etmek lzere testler yapilir, testlere varsa dis kaynak yoluyla hizmet alinan kuruluslar da dahil
edilir ve test sonuglar st yénetime raporlanir. Testler, her yil tekrarlanir.

Bilgi sistemleri, is surekliligi planindaki dnceliklere uygun olarak yedeklenir ve yedekten geri
donulmesi igin gerekli stiregler bilgi sistemleri stirekliligi planina ve testine dahil edilir.

Bilgi guvenligi politikasi, bilgi sistemleri streklilik plani, ag topolojisi, bilgi sistemleri varlik
envanteri ile is strekliligi ve gtvenlii agisindan 6nem arz eden diger dokiimanlarin giincel
strtimleri ve bilgi sistemleri yonetimine iligkin parolalar gtivenli ortamlarda saklanir.

Asagidaki durumlarin gergeklesmesi halinde Planin hemen giincellenir:

1. Acil durumlarda iletisime gegilecek Sirket personelinin ya da bunlarin iletisim bilgilerinin
degismesi

2. Acil Durum ve [s Surekliligi Yonetim Komitesi Uyelerinde degisiklik yapilmasi

3. Acil Durum ve ls Surekliligi Ekibi personelinde degisiklik yapiimasi

4. Sirketin kritik olarak degerlendirilen is fonksiyonlarinda veya bilgi sistemlerinde énemli
degisikliklerin olmasi

EKLER: Kontrol ve lletisim Tablolari

R S
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ACIL VE OLAGANUSTU DURUMLARDA ILETISIM KURULMASI GEREKEBILECEK PERSONEL, MUSTERI, KAMU
KURUMU VE DIGER KURULUSLARA ILiISKIN BILGILER

‘Gorevi |Ad - Soyad "Cep Telefont
Mehmet Osmanoglu Yonetim Kurulu | 0533 576 55 45 Tel: 0212 293
Baskani ve Genel | 9500 Fax:0212 293 95 60 mosmanoglu@piramitmenkul.com
Maduar
Abdullan Emre BIRKAN Genel Mudar | 0533 472 97 36 Tel: 0212 293 ! : : {
1 Yardimeisi 95 00 Fax: 0212 293 95 60 emre.birkan@piramitmenkul.com.tr |
Reyhan YOLCUBAL Mali ve Idari lsler | 0532 749 13 48 Tel:0212 293 N
g Madard ¥ | 98 00 Fax: 0212293 05 60 | "eYhan@piramitmenkul.com.tr
‘ Omrer fba . I‘%[?J?E?ru Islemier gg%‘zﬂ?g;)(jgg:szegaoggzsggS omer.ilba@piramitmenkul.com.tr
' Evren Kethlida ' Saklama Hizmet | 0546 856 0991 evrenk@piramitmenkul.com.tr [
| Birim Yoneticisi |
Can Kurban Musteri Temsilcisi 0533 226 66 94 48 Tel:0212
293 95 00 Fax: 0212 293 95 | can@piramitmenkul.com.tr
60
Ali Yiimaz Balikesir Irtibat | 0532 437 7672

ali.yilmaz@piramitmenkul.com.tr

Blrosu Sorumlusu

Engin Glnes | Teknet Bilgisayar ve | 0533 235 873
| Internet  Hizmetleri | e.gunes@teknetwork.net
| Ltd.Sti. ,

Kritik D1 Hizmet Saglayici Firmalar
Firma | Sagladigi Hizmet  Telefon
Optimus Yazilim Emir iletim, Takas/ |0 (216) 577 71 00 | borsa@optimusyazilim.comtr | |cerenkdy

Operasyon, D:115 Mah.Erdem Sk.
Muhasebe 0 (216) 577 71 01 (G-32 Sk.) No4
0(216) 577 71 02 Atasehir ST
Doruknet Internet 0 (850) 277 92 60 destek@doruk.net.ir Dikilitas Mah. Eren
Faks: 0 (212) 227 28 Sok. No: 26,
11 34349, Besiktas,
Istanbul
Teknet Bilgisayar | BT dig hizmet | 0212 220 33 52 GSM: | e.qunes@teknstwork.net Merkez M. Tas S.
ve Internet | saglayici 053323587 39 No:9/7
Hizmetleri Ltd.Sti. Kagithane/lstanbul
Borsa istanbul Veri Merkezi | 0212 298 27 03 orkun kundakci@borsaistanbul | Resitpasa Mahallesi,
Yénetimi Servisi 0507 684 80 87 % eSS Borsa Istanbul
Faks: 0 212 298 26 56 Y : Caddesi No: 4, 34467
Sariyer/lstanbul
Meapps Yazilim Yazilim hizmeti 0532 665 0263 tolga@meeapps.com.tr | ITU Ayazaga

Kamptsl.  Kosgeb
Tekmer Binasl. A
Blok. D:30, 34600
Sariyer/Istanbul

Finnet Web sitesi 02125567478 destek@finnet.gen.tr Yildiz Teknoloji
02125567918 Geligtirme  Bélgesi
0212 556 74 87 Teknopark

34220 Esenler [
|STANBUI‘_'_’

TN 2B

{
\

Fax: 0212 556 80 71 YTU Davutpasa
KampUst
/ ~ D2 Blok , Ofis No:
Q . 1802




Onemli/Kritik Miisteriler

Firma Adi Miisteriye Saglanan Hizmet Telefon E-posta
Kaynak Saglayicilar

Kaynak Saglayici Telefon E-posta/Adres
Telefon Turk Telekom 4445444 kmh@turktelekom.com.tr
internet Doruknet 08502770724 destek@doruk.net.tr
Acil Durum Servisleri

Servis Telefon Servis Telefon

Acil Servis 112 Elektrik Ariza 186

itfaiye 110 Telefon Ariza 121

Alo Doktor 113 Beyoglu Belediye 444 0 160

Polis imdat 155

Calisilan Bankalar

Banka Adi Telefon E-Posta

istanbul Takas ve Saklama | 0-212-315-25-25

Bankas| A.$

Is bankasi Ayaspasa SB

0-212-251-21-71

Halkbank Dogukugliksanayi $B

0-212-953-35-73

Vakifbank Sigli Ticari $SB

0-212-315-80-40

Sermaye Piyasasi Kurulu

Adres

06530 Cankaya / ANKARA

Mustafa Kemal Mahallesi, Dumlupinar Bulvari (Eskisehir Yolu) No:156

Telefon

0(312) 292 90 90
Faks: 0(312) 29290 00

AN
Web




Acil Durum Eylem ve Harcama Kayitlari

Acil durumlarda, kurtarma streci iginde verilen kararlari, yapilan eylemler
ve harcamalari kaydetmek icin agagidaki form kullanilir.

Tarih/Saat

Karar/Eylem

Karari

Eylemi yapan

alan /| yolivet

Zekiya@rjj/

Yénetim Kurulu Uyesi
Sudi AYDEMIR

Yonetim Kurulu Bsk. Vekili

Yonetim Kurulu Uyesi
Nursen OSMANOGLU

Yonetim Kurulu Uyesi
Mine Berra DOGANER

ol



