Tarih ' YK No - Yazar ' Versiyon - Aciklama ]
- 04.06.2015 2015/425 Murat Yasan 1.0 Dokiimanin Olusturulmasi
$22.12.2020 2020/49 BT Komitesi 2.0 Dokiimanin Giincellenmesi
gwg;’,n,zozz 2022/40 BT Komitesi 3.0 ' Doktimanin Guncellenmesi
PIRAMIT MENKUL KIYMETLER A.S.
BILGI GUVENLIGI POLITIKASI
1.Amag

Bilgi Gtivenligi Politikasi’nin amaci; Piramit Menkul Kiymetler A.S (Bundan boyle Sirket olarak
anilacaktir) genelinde uygulanacak temel bilgi giivenligi prensiplerini belirlemek ve Sirket
Yénetim Kurulu’nun s6z konusu prensiplere verdigi destegi ve 6nemi ifade etmektir.

2.Kapsam

Sirket stratejik hedeflerinin desteklenmesi, sahip olunan marka degerinin korunmasi ve ilgili
dizenlemelere uyumun saglanmasi amaciyla izlenmesi gereken bilgi glivenligi kurallari ve
prensipleri Bilgi Guivenligi Politikasi kapsamindadir.

Bilgi Glivenligi Politikas’'nin hedef kitlesi, Sirket calisanlari, Sirket miilkiyetinde veya
kullaniminda olan bilgi veya bilisim sistemi varligina erisim yetkisi verilen is ortaklari, tedarikgiler
ve diger kullanicilardir.

3.Roller ve Sorumluluklar
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Yonetim Bilgi glivenligi gereksinimlerinin Bilgi Guvenligi
Kurulu Politikasi’ni onaylar, s6z konusu politika cergevesinde gerceklestirilmesi gereken
faaliyetlerin takibi amaciyla Bilgi Teknolojileri Sorumlusu’nu gorevlendirir.
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Bilgi Sirket genelinde bilgi glivenligine yonelik, uygun giivenlik kontrollerinin
- Teknolojileri ' uygulanmasi ve koordinasyonundan sorumludur. |
Sorumlusu

Personel Sirket mulkiyetinde ve kullaniminda olan bilgi ve bilisim sistemi varliklarinin

glincel tehditlere karsi korunmasi amaciyla sorumliuluk alanlarina disen
gorevleri yerine getirmek ve ilgili kurallara uygun hareket etmekle yukimlidir.

is Ortagi Ortagi olduklar Sirket is stireglerinin bilgi givenligi gereksinimlerinin saglanmasi
~amaciyla ilgili  sdzlesmeler/anlagmalar cergevesinde hareket etmekle |
yukimlidir.

Tedarikgi Sirket is sireglerinin isletilmesi amaciyla ihtivac duyulan hizmet ve/veya

kaynaklarin sunulmasinda gerekli bilgi giivenligi gereksinimlerine uymakia
yuktimltdur.
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4.Bilgi Giivenligi Politikasina iliskin Temel ilkeler

Bilgi Glivenligi Politikasi; ilgili dizenlemeler ile Sirket icin belirlenen gérev ve sorumluluklarin
kesintisiz slrdlrilmesi, kurum stratejik planlarinin gergeklestirilmesi, vizyon ve misyon
hedeflerine ulasiimasi, kurumun, calisanlarin, mdsterilerin ve is ortaklarinin bilgilerinin
korunmasi amaciyla kurum biinyesinde isletilen is slireclerinin bilgi glivenligi kurallari ve
prensipleri cercevesinde yiritiilmesini saglar.

Sirket biinyesinde isletilen tiim is stireglerinin tasarimi ve igletimi asagida belirtilen “bilgi
glivenligi” kurallari ve prensipleri gercevesinde gergeklestirilir.

>

>

Sirket bilgi glivenliginin uluslararasi standartlarda ydnetilmesi ve saglanmasinda bilgi
glvenligi prensiplerine uyum esastir.

Sirket is streclerinin tasarim ve isletilmesinde, s6z konusu siireglerin bilgi glivenligi
gereksinimlerinin belirlenmesi ve belirlenen gereksinimlerin karsilanmasi amaciyla etkin
yontemlerin uygulanmasi esastir.

Sirket mulkiyetinde olan her tirlt bilgiyi veya bilisim sistemini hedef alan bilgi glivenligi
tehditlerine karsi gerekli tespit ve engelleme yontemleri ve mekanizmalari hayata gegirilir.
S6z konusu yéntem ve mekanizmalarin glincel tehditlere kargi etkin koruma saglamasini
teminen gerekli glincelleme faaliyetleri yurGtaltr.

Bilgi varliklarinin tasidigi bilgi glvenligi risklerinin tamamen yok edilmesinin mimkin
olmadigi ve her durumda “kalan risk” olacagi bilinci ile mevcut risklerin yonetilmesi, soz
konusu kalan riski asgariye diisiirecek dizeltici ve O©nleyici tedbirlerin etkin sekilde
uygulanmasi esastir.

Sirket is stregleri tasariminda ve isletiminde bilinen bilgi glivenligi riskleri degerlendirilerek
kalan ve kabul edilenler disindaki risklerin olasiliklarini ve etkilerini azaltici bilgi glivenligi
kontrolleri (dokiimanin devaminda “kontrol” olarak ifade edilecektir) olusturulur. Risk
degerlendirme faaliyetinin ve kontrollerin etkin bicimde isletilmesi is siireci sahibi
sorumlulugundadir.

Sirket biinyesinde dretilen, islenen, saklanan veya iletilen her tirli bilgi Sirket
miilkiyetindedir.

Bilgi giivenligi kapsaminda yirutilen faaliyetlerin hedeflenen basariya ulasabilmesi igin
kullanicilarin konuya bilingli yaklasimi ve sorumluluk alanlarina diisen goérevleri yerine
getirmesi esastir.

Sirket calisanlarinin bilgi glivenligi farkindaligini arttirmak amaciyla yilda en az 1 (bir) defa
olmak tizere “Bilgi Glivenligi Farkindahk Egitimi” dlizenlenir.

Bilgi glivenligi konusunda bilingli hareket etmek, bilginin glvenligine iliskin alnacak
tedbirlerin uygulanmasina yardimei olmak, stipheli durumlar ile ilgili bildirimde bulunmak,
is strekliligi faaliyetlerine destek vermek kullanicilarin goérev tanmimlarinin ayrilmaz
parcasidir.

Kullanicilar, bilisim sistemleri lizerinde kendilerine tahsis edilen kullanici hesap bilgilerinin
gizliliginin korunmasi amaciyla gerekli tedbirleri almakla yukimli olup, kendilerine tahsis
edilen kullanici hesaplari ile yapilan islemlerden sorumludur.

Kullanicilar, yetkileri gcercevesinde eristikleri bilginin kaybolmasini, bozulmasini ve yetkisiz
erisilmesini énlemeye yonelik koruyucu ve dizeltici tedbirleri almakla, bilginin emanetgisi
ise tedbirleri uygulamakla yiktumlidir.

Sirket milkiyetinde olan bilgi yeya bilisim sisteminin bulundugu fiziksel mekanlara erisimler
lu sekilde sinirlandirilir.
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Sirket milkiyetinde olan bilgiyi ve bilisim sistemini hedef alan tiim bilgi glivenligi olaylari
bilgi glvenligi olay yodnetimi kapsaminda degerlendirilir. Yapilan degerlendirmeler
neticesinde, mevcut kontrollerin gilincellenmesi veya yeni kontrollerin devreye alinmasi
faaliyetleri en kisa zamanda gercgeklestirilir.

Sirket ig siireclerinin kesintisiz stirdiiriilebilmesi amaciyla is Siirekliligi Politikasi cercevesinde
“Is Stirekliligi Yonetim Sistemi” olusturulur ve is Siirekliligi Politikasi’nda belirtilen siklikta
yapilan olagandistli durum tatbikatlariyla etkinligini korumasi saglanir.

Tdm personelin erisimini saglamak amaci ile politika dokiimani ve ilgili diger dokiimanlar
sirket dosya dizini Uzerinden ulasilabilir hale getirilir veya periyodik olarak personele
génderilir.

Bilgi Glvenligi Politikasi, Sirket ¢alisanlarina duyuruldugu tarih itibariyla teblig edilmis sayilir.
Kisisel bilginin mahremiyetinin korunmasini saglamak amaciyla misteri ve personel
bilgilerinin gizliligi saglanir.

Bilginin bitiinliglinli koruyacak ve siirekli erisilebilirligini garanti altina alacak altyapiyi ve
kontrolleri hayata gegirilir.

Tasarim, gelistirme, test ve uygulama sireglerinde gorevler ayriligi prensibine uygun
yetkilendirmeyi saglar ve kritik islemlerde onay mekanizmasi tesis edilir.

Gelistirme, test ve liretim ortamlarinin fiziksel ve /veya mantiksal olarak ayrilmasini saglanir.

Kullanicilarin yetkilendirilmesinde gerekli olan minimum yetki verilmesi ve yetkilerin diizenli
olarak kontrol edilmesi saglanir.

Dis aglardan gelebilecek tehditlere karsi ag glivenligi tesis edilir.

Hassas ddeme verilerinin ve kisisel bilgilerin iletiimesinde ve saklanmasinda sifreleme,
maskeleme gibi glivenligi saglayacak tedbirlerin alinmasini saglanir.

Kullanilan sifreleme anahtarlarinin gtivenilirligi saglanir.

Bilgi varliklari envanteri ¢ikarilir, sahipleri belirlenir ve bilgi varliklari lizerindeki riskleri kabul
edilebilir seviyeye indirmek icin gerekli eylemler planlanir.

Bilgi glivenligi olaylarinin tespit edilmesi, raporlanmasi ve tekrarinin énlenmesi adimlarini
iceren bilgi glivenligi olay yénetimi faaliyetleri gerceklestirilir.

Bilginin alindigl, islendigi, saklandig ve iletildigi alanlarda bilginin glivenliginin
saglanabilmesi amaciyla gerekli fiziksel ve ¢evresel glivenlik 6nlemleri alinir.

Bilgi sistemleri edinim, gelistirme bakiminda glivenlik gerekliliklerinin neler oldugunu
belirler ve hayata gegirilir.

Belirlenen bilgi glivenligi politikalarina, siireglerine, yasal ve diizenleyici zorunluluklara
calisanlarin uymalarina iliskin yazili taahht alinir.

Temiz masa ve temiz ekran prensibi benimsenir.

Kullanici bilgisayarlarina Bilgi Teknolojileri Sorumlusu tarafindan belirlenen ve kullanic
bilgisayarlarina yliklenmis olan yazilimlar haricinde yazilim yliklenemez.

Taginabilir aygitlar yalnizca is amach olarak kullanilir. S6z konusu cihazlarin kullanimi,
yetkilendirilmis sahislar tarafindan gerceklestirilse dahi; isle ilgili olmayan verilerin
dagitiminda kullanilamaz.

Kurum verilerinin, kurum icerisinde ve disinda, elektronik ya da basili olarak tasinmasi,
verinin gizl derecesine gore, tasindigl ortama ve tasiyan kisinin yetkisine bagh olarak

istir. Calisanlam\verilerin tasinmasina y6nelik olarak belirlenmis olan glivenlik
alidir.
)
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Mevzuat ve is ihtiyacglarina uygun olarak yedekleme stirecleri isletilmelidir.

Kurumsal anti-viris yazilimi tiim son kullanici bilgisayar sistemlerine yiiklenir ve virlislere,
Truva atlarina, solucanlara, casus yazihmlara, reklam yazilimlarina veya rootkit'lere karsi
koruma saglanir.

Log kayit sistemi ve yedekliligi diizenli olarak kontrol edilmelidir.

Olusabilecek olagan tsti durum tanimlari farkh senaryolarla birlikte degerlendirilmeli,
Kurum verilerinin ve is slirekliliginin saglanmasi icin, bu senaryolar karsisinda alinacak
tedbirler ve aksiyon planlari belirlenmelidir.

Bu tedbirler glincel sartlar ve teknolojik degisimler géz 6niine alinarak her yil diizenli
olarak gézden gecirilmelidir.

Olusturulan yedek merkeze kritik bilgilerin yedeklenmesi ve olusabilecek olaganiistii bir

durumda sistemin hizli bir sekilde calisir hale getirilmesi hedeflenmelidir.

Bilgi Teknolojisi Sorumlusunun Bilgi Giivenligi Hususlarina iliskin

Sorumluluklari

> Bilgi Guvenligi Yonetim Streci’nin kurulumuna yonelik yapilan ¢alismalari organize eder ve
yapilan ¢alismalar hakkinda yonetimi bilgilendirir,

» BS risk degerlendirme ¢alismalarini koordine eder,

» Gerekli politika, prosediir ve dokiimanlarin olusturulmasi galismalarini koordine eder,

» Bilgi Glivenligi projelerinin hayata gecirilmesi ¢alismalarini koordine eder,

» Yeni baslatilan veya devam eden projelerde bhilgi glivenligine yonelik gereksinimleri belirler,

» Aciklk analizi calismalarini koordine eder,

» Bilgi givenliginin izlenmesine yonelik faaliyetleri koordine eder,

» Bilgi Glvenligi Yénetim Sireci’'ne yonelik farkindaligin artirilmasi amaciyla egitim ve
bilgilendirme faaliyetlerinin gerceklestirilmesini saglar,

» Bilgi Glivenligi Yonetim Sureci politika ve proseddirlerinin gtincel kalmasini saglar,

» Bilgi glivenligini etkileyen, i¢c ve dis mevzuata uyum calismalarini koordine eder,

» Bilgi Guivenligi Politikasinin herkese bildirilmesi ve uygulanmasi igin gerekli mekanizmalarin
kurulmasini saglar,

» Bilgi glivenligine yonelik egitim ihtiyaglarini belirler,

» Meydana gelen ataklarin takip edilmesini, gerekli énlemlerin alinmasini ve raporlanmasini
koordine eder,

» Biitge hazirlama déneminde giivenlik ile ilgili blitgenin hesaplanmasina destek verir,

» Bilgi varliklarina ait risklerle ilgili konularda gerektiginde (st yénetim ve yonetim kuruluna
danismanlik yapar.

» Gelistirilen yazilimlara yénelik glivenlik standartlarini belirler,

» Bilgi Glvenligi Politikasini yilda en az bir kere gbézden gegirir ve glincellenmesi durumunda
tist yénetimin onayina sunar.

» Merkezi log kayit sisteminin diizenli olarak takibi ve raporlamasini yapar,

oz{A her zaman hazir ve glpcgt durumda kalmasini saglamak igin gerekli



6. Bilgi Glivenligi Politikasinin G6zden Gegirilmesi

Sirket Bilgi Giivenligi Politikasi Bilgi Teknolojileri Sorumlusu tarafindan yilda en az bir kere
gozden gegirilir ve gerekli gériilmesi durumunda giincellenerek (ist ydnetim onayina sunulur.
Giivenlik teknolojilerindeki gelismelere bagh olarak ortaya ¢ikan ihtiyaglari icerecek yeni
politikalar tretilir.

7.Ylrirluk

Bilgi gilivenligine iliskin bu diizenleme, st yénetimin asagida yazan onay tarihi itibariyle
yirirlige girer. Sirket'in bilgi giivenligine iliskin tiim uygulama ve is akiglari politika
hiikiimleriyle uyumlu sekilde olusturulur/gtincellenir.

Bu Prosediir Piramit Menkul Kiymetler A.S. Yénetim Kurulu'nun 01/12/2022 tarih ve
2022/40 sayili karari ile yirtrlige girmistir.
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